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iki Faktorlii Kimlik Dogrulama (2FA) Kullanim Sartlari

1. Giris

iki Faktorlii Kimlik Dogrulama (“2FA”), hesabiniza erisimin giivenligini artirmak amaciyla
kimlik dogrulamasi icin iki farkli ydntemin birlikte kullanilmasini saglar. Hesabiniz igin
2FA 6zelligini etkinlestirme seceneginiz bulunmaktadir. 2FA’y1 etkinlestirdiginizde, isbu
iki Faktérlii Kimlik Dogrulama Kullanim Sartlar’’ni (“2FA Kullanim Sartlan”) kabul etmis
sayilirsiniz ve standart Kontrol Paneli giris surecinden farkli ve daha guvenli bir oturum
acma yontemi kullanmayi tercih ettiginizi beyan ve taahhut edersiniz.

isbu 2FA Kullanim Sartlari, hesabinizda 2FA’nin etkinlestirildigi tarih itibariyla yirirlige
girer ve:

e Domain Name APl -www.domainnameapi.com adresi Uzerinden hizmet verilen

marka,

« Atakonline Domain Hosting internet ve Bilgi Teknolojileri LTD (“biz”, Hizmet
Saglayici)

ile 2FA’y1 etkinlestiren kisi veya tuzel kisi (“siz”, Kullanici) arasinda hukim ifade eder.

Bu metinde gecen “siz” ve “sizin” ifadeleri, hesabinda 2FA’yi etkinlestiren gercek veya
tiizel kisiyi ifade eder. isbu 2FA Kullanim Sartlari, Gicinci kisiler lehine herhangi bir hak
veya menfaat dogurmaz.

2. 2FA’nin Etkinlestirilmesi

Hesabiniz igin 2FA’y1 etkinlestirmek amaciyla, akilli telefonunuza onayli bir iki Faktorlii
Kimlik Dogrulama (2FA) / Tek Kullanimlk Sifre (OTP) uygulamasi indirmeniz ve bu
uygulamayi Domain Name APl Kontrol Paneli’ndeki hesabinizla eslestirmeniz gerekir.

Bu kapsamda:
o Once Kontrol Paneli’ne giris yaptiktan sonra,

o llgili meni adimlarini takip ederek (yeni DNA panelini kullaniyorsaniz sag iist
meniide yer alan Hesabim > iki Faktérli Kimlik Dogrulama (2FA) vb. yoluyla — yeni
bayiler icin 2FA zorunludur; mevcut DNA panelini kullaniyorsaniz sol menutde yer
alan API Ayarlarim > iki Faktorlii Kimlik Dogrulama vb. yoluyla),

o Ekranda gosterilen talimatlari izleyerek akilli telefonunuzdaki uygulamayi
hesabinizla eslestirebilirsiniz.
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2FA uygulamasi hesabinizla eslestirildikten sonra, hesabiniza erigsebilmek i¢cin standart
kullanici adi ve sifrenize ek olarak, s6z konusu akilli telefon uygulamasi tarafindan
periyodik olarak Uretilen tek kullanimlik dogrulama kodunu girmeniz gerekir.

3. Giris (Oturum Agma) Siireci
Hesabiniz igin 2FA’yi etkinlestirdikten sonra, hesabiniza erisirken kullanmak zorunda
oldugunuz kimlik dogrulama bilgileri degisir ve oturum agma sureci iki asamali hale gelir.

Bu yeni giris sUrecinde:
1. Once kullanici adinizi ve sifrenizi girersiniz, ve

2. Ardindan akilli telefonunuzdaki 2FA/OTP uygulamasi tarafindan tretilen gavenlik
kodunu girersiniz.

2FA etkinlestirildikten sonra, yalnizca kullanici adi ve sifreden olusan standart tek
asamall giris ydontemi devre disi kalir ve bu yontemle hesabiniza erismeniz artik mimkdn
olmaz. 2FA’yi etkinlestirerek, bu yeni iki asamali giris surecini kabul etmis olursunuz.

4. QR Kodu / Metin Kodunun Kopyalanmasi ve Saklanmasi
2FA’y1ilk kez Kontrol Paneli Uzerinden etkinlestirdiginizde, hesabiniza 6zgu bir QR kodu 9
ve/veya metin kodu ekranda goruntulenir.

Asagidakileri kabul ve taahhut edersiniz:

e Bu sayfanin guvenli bir kopyasini alacaginizi (6rnegin ekran goriintusu almak veya
guvenli bir not olusturmak suretiyle), ve

o Bu kopyayi tclincu kisilerin erisemeyecegi guvenli bir konumda saklayacaginizi.

Bu yedek QR/metin kodu, asagidaki durumlarda hesabiniza yeniden erisim
saglayabilmeniz icin gereklidir:

¢ Akilli telefonunuzu kaybetmeniz,

e Cihaza erisiminizi kaybetmeniz,

¢ Uygulamanin silinmesi veya bozulmasi,
e 2FAkodu uretemez hale gelmeniz.

Bu kodu kaybetmeniz, hesabinizin kurtarilmasini zorlastirabilir veya gecikmelere yol
acabilir.
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5. Manuel Kurtarma
Yedek QR kodu / metin kodunu guvenli bir sekilde saklamaktan sizin sorumlu
oldugunuzu kabul edersiniz.

Ayrica, sunlari da kabul edersiniz:
e Buyedek kodu kaybetmeniz ve 2FA kodu tretemez hale gelmeniz, ve

e Bunedenle hesabinizin kurtarilmasi icin manuel mudahale talep etmeniz
halinde,

Hizmet Saglayici’nin kimliginizi ve hesap sahipliginizi dogrulamak icin ek adimlar atmak
zorunda kalabilecegini ve bu kapsamda makul bir hizmet Ucreti talep etme hakkini sakl
tuttugunu kabul edersiniz.

Manuel kurtarma sureci ek guvenlik kontrolleri, belge talepleri ve teknik inceleme
gerektirebileceginden:

¢ Kurtarma surecinin suresi 6nceden garanti edilemez, ve

e Busure boyunca hesabiniza erisimin gecici olarak kullanilamaz olabilecegini
kabul edersiniz.

6. Hesap Bilgilerinizin Dogrulugu 3
Manuel kurtarma sureci sirasinda, hesabinizda kayitli iletisim bilgileri Gzerinden sizinle
irtibata gecilecektir. Bu kapsamda, asagidaki bilgilerin:

e Hesabinizda kayitli faks numaraniz (varsa),

o Telefon numaraniz,

e Posta kodunuz ve gerekli goruldugu durumda diger iletisim bilgilerinizin
dogru ve glincel oldugunu beyan ve taahhut edersiniz.

Bu bilgiler, manuel kurtarma talebi halinde kimlik ve hesap dogrulamasi amaciyla
kullanilacaktir. Hesabinizda kayitli bilgilerde herhangi bir degisiklik olmasi durumunda,
bu bilgileri derhal glincellemekle yukimlu oldugunuzu kabul edersiniz.

7. Ugiincii Taraf Tek Kullanimlik Sifre (OTP) Uygulamalan

Akilli telefonunuzda (veya tabletinizde) 2FA icin kullanacaginiz tg¢lincu taraf Tek
Kullanimlik Sifre (OTP) uygulamasi (Google Authenticator, Authy vb. gibi) tamamenilgili
uygulama saglayicisinin hukim ve kosullarina tabidir.

Bu kapsamda, asagidakileri kabul edersiniz:
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o Uclinci taraf OTP uygulamasinin kullanimi, giincellemeleri, giivenligi,
performansi ve surekliligi yalnizca sizin ile ilgili uygulama saglayicisi arasindaki
iliski cergcevesinde degerlendirilir.

e Hizmet Saglayici, s6z konusu uglncu taraf uygulamadan kaynaklanan veya
onunla ilgili herhangi bir:

o performans sorunu,

o verikaybi,

o guvenlik acigl,

o ihlal, uyumsuzluk veya zarardan

sorumlu degildir. ilgili OTP uygulamasini yikleyip kullanmak suretiyle bu riskleri bizzat
Ustlendiginizi kabul edersiniz.
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